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	1　本マニュアルの目的及び対象者
	1．1 目　的
	会社事務を遂行するに当たっては、会社外において情報処理を実施する必要が生ずる場合がある。この際、事務を遂行する環境や利用するネットワーク等について、会社内に比較して物理的な安全対策を講じることが困難になることが多い。
	また、会社外での事務遂行に当たっては、情報システムセキュリティ管理者等の目が行き届かないことも多いため、会社外でのセキュリティの維持に関しては会社事務従事者各個人の行動や意識等への依存度が高くなる。
	本マニュアルは、 上記の状況を考慮し、会社外におけるモバイルPCの利用に関する利用手順を提供することを目的とする。
	なお、本マニュアルは、技術変化・進歩及び法制度の変更に対応し、常に意味あるものにするために、会社は情報システムセキュリティ管理者を定め、その指導の下で見直すものとする。

	1．2 対象者
	本マニュアルは、会社事務の遂行に当たり会社外においてモバイルPCを利用するすべての会社事務従事者を対象とする。
	会社事務従事者とは、従業員及び会社の指揮命令に服している者のうち、会社の管理対象である情報及び情報システムを取り扱う者をいう。


	2　利用範囲
	2．1 利用の原則
	モバイルPCを利用する際には、情報システムセキュリティ管理者によって決められた方法及び認められた方法を遵守すること。
	なお、会社外におけるモバイルPCの接続や機能等に係る利用範囲は、安全性と利便性の双方を考慮したうえで、情報システムセキュリティ管理者が設定する。

	2．2 利用対象者
	モバイルPCの利用対象者は、出張等の理由により申請した者のうち、情報システム責任者がその必要性を許可した会社在籍の従業員に限る。

	2．3 利用端末
	⑴　原則として、貸出端末に限る。
	⑵　貸出端末には以下のものを含む。
	①　PC本体
	②　PC本体用電源
	③　データ通信カード
	④　ハードウエア認証キー

	⑶　やむを得ない場合の職場端末持出しは、情報システム責任者に申請を行い、必要な機能がインストールされていること及び認められていないソフトウエアのインストールや設定がなされていないこと等、貸出端末と同等の状態を確保していることについて確認を受け、当該措置を許可された場合に限る。

	2．4 利用機能
	モバイルPCにおいて利用できるのは、以下の機能のみとする。
	2.4.1　ブラウザ
	インターネットに接続することにより、ホームページを閲覧等する機能
	2.4.2　電子メール
	会社内外のユーザと電子メールを送受信する機能
	2.4.3　社内イントラネット（電子掲示板等）
	グループウエアにより http://www.＊＊＊＊.co.jp にアクセスし、情報の閲覧等を行う機能
	2.4.4　ファイルの利用
	社内イントラネットにアクセスすることにより、イントラネット上にあるファイルの利用を行う機能
	2.4.5　ファイルの作成
	Microsoft® Office 2016 Professional、一太郎®2017 等によりファイルを作成する機能
	2.4.6　ファイルの暗号化
	貸出端末にインストールされているファイル暗号化ソフトによりファイルを暗号化する機能

	2．5 接続形態
	2.5.1　インターネットへの接続
	⑴　貸与されるデータ通信カードで、インターネットへの接続を行うこと。

	2.5.2　社内イントラネットへの接続
	⑴　貸出端末や個人端末等の種別、選択したインターネット接続の方法にかかわらず、VPN接続により会社ネットワークに接続すること。
	⑵　VPN接続において、会社事務従事者はモバイルPCからの安全なリモートアクセスを可能にするためのハードウエア認証キーを使用すること。



	3　端末の管理
	3．1 貸出時の端末の管理
	⑴　利用申請に関しては、後記4項の「利用手続」を参照し、確実に実施すること。
	⑵　貸出端末の受取りに際しては、同梱されている一覧表「モバイルPC貸出一式チェックリスト」 と実際に借り受ける内容物が一致しているかを確認すること。
	⑶　申請の状況については、情報システム責任者により、利用の許可・不許可にかかわらず記録される。
	⑷　貸出しを受けるモバイルPCについては、情報システムセキュリティ管理者により、セキュリティパッチ及びパターンファイルが最新の状態に保たれている。

	3．2 利用中の端末の管理
	⑴　セキュリティパッチ及びパターンファイルの更新や利用状況等に関し、情報システムセキュリティ管理者から随時確認があるので、その場合には自らの利用状況を確認し、適切に対応すること。
	⑵　会社事務従事者に対する確認結果については、情報システムセキュリティ管理者により記録される。

	3．3 返却時の端末の管理
	⑴　会社事務従事者は、「モバイルPC貸出一式チェックリスト」を用いて、内容物がすべてそろった状態であることを確認のうえ、返却すること。
	⑵　返却の際には、利用期間中に作成したファイルや情報、特に送受信した電子メール等を削除すること。
	⑶　会社事務従事者から返却があった場合には、情報システムセキュリティ管理者により、内容物及び設定内容が確認され、返却記録が保管される。


	4　利用手続
	4．1 利用申請手続
	本利用申請に当たっては、利用する端末の種別に該当する様式により情報システム責任者に申請すること。
	その際、旅行命令簿等、業務上必要な理由がわかる書類 （写し） を併せて提出すること。
	4.1.1　職場端末の持出許可申請
	利用開始7日前までに、「職場端末持出許可申請書 兼 返却確認書」（様式第1号）により申請すること。
	申請する際には、以下の措置を実施した後、申請書の該当項目に記述すること。
	・持出しを行う端末に保存されている全情報の確認（特に機密情報の有無とその内容の確認）
	・要機密情報の暗号化又は端末からの削除


	4．2 個人端末の使用
	4.2.1　個人端末の使用許可申請
	利用開始7日前までに、「個人端末使用許可申請書 兼 使用終了確認書」（様式第2号）により申請すること。
	モバイルPCの使用に必要な設定及び動作確認等を行う必要があるので、利用開始3日前までに、使用する個人端末及び接続通信機器を情報システム課に持ち込むこと。

	4.2.2　個人端末の使用終了時の措置
	モバイルPCの使用が終了した個人端末は、情報システム課にいったん持ち込み、ソフトウエアのアンインストール等を実施してもらうこと。
	情報システムセキュリティ管理者により、個人端末の情報の消去、ソフトウエアのアンインストール等が実施された後、返却を受けること。


	4．3 個人端末使用における推奨仕様
	モバイルアクセス環境の利用に個人端末を用いる場合、 性能等利便性、 セキュリティ確保の観点から以下の仕様を満たしていることを推奨する。
	⑴　OS
	Microsoft®  Windows® 7 Professional
	⑵　セキュリティパッチ
	Windows® Update により、直近までの Windows®セキュリティパッチが適用されていること。
	⑶　ハードウエアの仕様
	CPU： Intel® Pentium® 1.20Ghz以上
	メモリ：1GB以上
	内蔵HDD：40GB以上の空き容量があること
	⑷　個人としての使用情報及びソフトウエアのバックアップ
	個人端末を利用する場合は、情報システム課に持ち込む前に、 個人端末内の必要ファイル及び設定内容をバックアップすること。
	⑸　貸出端末と同等の状態の確保
	個人端末の使用に際しては、情報システム課において以下の措置を行ったもののみ使用可能となる。
	①　個人端末からの情報・ソフトウエアの消去
	②　モバイルアクセスに必要なソフトウエアのインストール及び設定


	4．4 利用申請の内容
	4.4.1　申請に記載されるべき内容
	⑴　申請日
	⑵　申請者の情報（氏名、所属、連絡先）
	⑶　申請理由（旅行命令簿等、 業務上必要な理由がわかる書類 （写し） の添付を含む。）
	⑷　利用する期間・持出期間
	⑸　利用する場所・持出先
	⑹　利用する端末等の内容 （シリアル No.等を含む。）
	⑺　情報セキュリティの対策状況（具体的に）

	4.4.2　申請先
	情報システム責任者
	4.4.3　申請者
	所属する課室長の承認を得た会社事務従事者
	4.4.4　申請記録
	申請の許可・不許可等にかかわらず、申請内容及び許可・不許可状況、貸出状況等は情報システム責任者により記録される。

	4．5 利用終了時の手続
	4.5.1　端末返却及び利用終了の確認
	⑴　会社事務従事者は、端末の返却及び個人端末の使用終了の際には、 速やかに当該様式により所属の課室長及び情報システム責任者に報告すること。
	⑵　会社事務従事者からの端末の返却及び使用終了の報告があった場合には、情報システム責任者によりその報告内容及び確認された実態等が記録される。

	4.5.2　返却時の措置
	⑴　貸出端末の場合
	会社事務従事者から貸出端末が返却された場合には、情報システムセキュリティ管理者により以下の事項について確認がなされる。
	①　返却された端末等と「モバイルPC貸出一式チェックリスト」の員数がそろっているか
	②　返却された端末のWindows®ログオン・パスワードが初期設定に戻されているか
	③　返却された端末に会社事務従事者の作成したファイル、情報、電子メール等が残っていないか
	なお、返却された端末は、情報システムセキュリティ管理者による確認を経た後、 次の貸出しができる状態にされたうえで保管される。
	⑵　職場端末の持出しの場合
	会社事務従事者は、持ち出した端末を職場において社内LAN等のネットワークに接続する前に、情報システムセキュリティ管理者の確認を受けること。



	5　利用時において遵守すべき事項
	5．1 パスワードの設定において遵守すべき事項
	会社事務従事者は、パスワードを容易に推定されないよう、設定時には以下の事項を考慮すること。
	⑴　8文字以上とする。
	⑵　2つ以上のアルファベットと1つ以上の非アルファベットを含む。
	⑶　4つの異なる文字を含む。
	⑷　辞書にある言葉や一般的な言葉を単独で使用しない。
	⑸　1か月以内に使用したパスワードを再使用しない。
	⑹　他システムで使用しているパスワードと同一のものを使用しない。


	5．2 盗難・紛失、情報漏えい等への対策
	⑴　会社内での取扱いと同様、要保護情報を放置したり、必要以上に複製又は配付しないこと。
	⑵　モバイルPCを保管する場合は、必ず鍵の掛かる場所に保管すること。出張中等、鍵の掛かる場所に保管できない場合は、常に携帯するか、目の届くところに置いておくこと。
	⑶　公共交通機関等での移動時における盗難防止、置き忘れ防止のため、網棚等に乗せないなど、置き場所に留意すること。
	⑷　ハードウエア認証キー等リモートアクセスに必要な機器と端末は分けて保管すること。
	⑸　貸出端末のDドライブ内のデータは、シャットダウン時に自動的に暗号化されるよう設定されている。持ち出すファイルや会社外で作成したファイルは『マイドキュメント』に保存すること。なお、電子メールデータも同様に自動的に暗号化される。
	⑹　会社外での利用に際しては、周囲にどのような人がいるかわからないので、離席機会を極力少なくすること。
	⑺　離席時には、各自が利用している端末をロックすること。また、ロックし忘れた場合に備えて、パスワード・スクリーンセーバが自動起動するように設定しておくこと。

	5．3 盗み見等防止への配慮
	⑴　やむを得ず離席する際には、端末をロックすること。
	⑵　また、IDやパスワードを入力する際には、周囲に配慮すること。

	5．4 禁止事項
	⑴　会社事務の遂行以外の目的での情報作成、Webサイトへのアクセス等
	⑵　個人で別途契約しているプロバイダ、メールアドレス等の使用
	⑶　許可されていないソフトウエア（Winny等含む。）のインストール
	⑷　Webアクセス時等におけるセキュリティ設定の変更モバイルＰＣの使用においては、端末のセキュリティレベルの低下を防ぐ観点から、原則として設定の変更を禁止する。


	6　緊急時の対応等
	6．1 緊急時の対応等
	以下のような緊急時等の場合には、速やかに情報システムセキュリティ管理者に相談し、指示を受けること。
	6.1.1　端末本体又はハードウエア認証キー等を紛失した場合
	会社事務従事者は、 端末本体又はハードウエア認証キー等の紛失が判明した場合、直ちに情報システムセキュリティ管理者に紛失した状況等を報告のうえ、その後の対応に関する指示を受けること。

	6.1.2　ウイルスに感染した場合
	会社事務従事者は、ウイルスに感染したことが判明した場合、直ちに当該PCの接続しているネットワークを切断したうえで、情報システムセキュリティ管理者に連絡・相談し、送信先への連絡等も含めて指示を受けること。


	6．2 問合せ先
	本マニュアルの内容についての不明な点及び質問は、情報システムセキュリティ管理者に確認すること。



